QUY TAC BAO HIEM AN NINH MANG CA NHAN

(Ban hanh kém theo Quyét dinh sé 0484/0D-PHH ngay 21/03/2022
cua Tong Giam doc Tong Cong ty Bdo hiém BIDV)

A. Pon bao hiém an ninh mang c& nhan
A.1. Ngwoi dwgc bao hiém

1. Bao hiém nay bao hiém cho Nguoi c6 tén trén Hop dong bao hiém/ Chiing nhan bao
hiém, sau day duoc goi 12 “Ngudi dugc bao hiém”.

2. Chling t6i dugc hiéu 1a “Tong Cong ty Bao hiém BIDV (BIC) .

3. Hop d6ng nay c6 thé dugc hiéu mot cach don gian 1a bao hiém nay hoiac Pon bao hiém
nay.

A.2. Thoi han bao hiém

Bao hiém nay chi cé hiéu lyc trong thoi han bao hiém, kéo dai 12 thang lién tiép tinh tur
ngay bat dau bao hiém ghi trén Hop dong bao hiém/ Ching nhan bao hiém.

A.3. Pham vi bao hiém

Bao hiém nay cung cip céc quyén loi bao hiém nhu quy dinh tai Phan B, C va D.

Pé thdng bao su kién bao hiém, vui 10ng goi cho chiing tdi theo thdng tin sau:

Bang dién thoai: 19009456

A.4. Pham vi dia ly dwoc bao hiém

Bao hiém nay &p dung cho tat ca cac su kién bao hiém xay ra trén pham vi toan thé gigi.
A.5. Loai trir bao hiém

Ngoai nhitng diém loai trir ghi tai Phan B,C, D, bao hiém nay s& khong bao hiém cho bat
ky su kién bao hiém, ton that hoac thiét hai nao phat sinh tryuc tiép hoac gian tiép tur:
1. Hanh dong cd y, pham ti, lra dao cd y gay ra hoic tao diéu kién boi Ngudi duoc
bao hiém.
2. Thiét hai vat chat d6i vai tai san hitu hinh. Tuy nhién, loai trir nay khéng ap dung
dbi vai quyén lgi Mua sam truc tuyén.
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Tt vong hodc thuong tat than thé.

Tham hoa thién nhién, bao gom dong dat, bdo, chay hoic 1i lut.

Phan tng hat nhan, birc xa hat nhan hoic 6 nhiém phong xa.

Chién tranh, du tuyén bd hay khéng, cac su kién twong tu chién tranh hoic cac

hanh dong thu dich twong tw, bao gdm cach mang, noi loan, lat d6 hodc bao loan

dan su.

7. Hanh dong khung bd. Hanh dong khung bé 1a tat ca cac hanh dong tién hanh boi
bat ky ca nhan hay nhom ngudi vi muc dich chinh tri, ton gido, y thirc hé, dan toc
nham gay so hai hodc khang bé trong dan chidng hay mét bo phan dan ching nham
muc dich gay anh hudong Ién chinh phua hoidc co quan nha nudc.

8. Su cb hoic gian doan hoat dong cua dich vu co sé ha tang hoac dich vu tién tich,
bao gdm: Pién, nudc, mang internet, dich vu vé tinh v/ hoic dich vu vién thong.

9. Viéc dong cira hoic gian doan cua cac dich vu van chuyén va giao thdng (bao gém
dich vu buu dién) do yéu ciu caa chinh phi hoic co quan nha nuéc.

10. Bat ky hoat dong thuwong mai hoic hoat dong kinh doanh nao thyc hién boi Nguoi

duoc bao hiém.

o 0~ w

A.6. Nghia vu bao vé an ninh mang ciia Nguwdi dwec bao hiém

Theo quy dinh tai Pon bao hiém nay, Nguoi dugc bao hiém phai thuc hién cac bién phap
hop 1y dé bao vé thiét bi va dit liéu duoc bao hiém cia minh, bao gom bao vé quyén truy
cap thdng qua mat khau, cai dat va cap nhat thuong xuyén cac hé théng phan mém chéng
mi doc, cling nhu 1ap dat cap nhat cac phan mém bao vé an ninh khac dwgc cung cap cho
Ngudi dugc bao hiém tir cc nha san xuat thiét bi.

Trong trudng hop Ngudi duoc bao hiém khong tuan thi theo cac nghia vu nay, Cong ty
bao hiém c6 thé tir chdi bdi thudng, mot phan hoic toan bg, hoac trong mot sb truong hop,
chiéu theo quy dinh cua phép luat, hity bao hiém nay ma khéng can thong bao trudc cho
Nguoi dugc bao hiém.

A.7. Giéi han bao hiém

A.7.1. Giéi han bdi thwdng tinh trén mdi sw kién dwec bao hiém va giéi han nim

Bao hiém nay c6 giéi han bdi thuong theo mdi su Kién duoc bao hiém va theo mdi quyén
loi bao hiém.

B. Bao hiém mua sam truc tuyén
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B.1. B4o hiém mua sam truc tuyén

B.1.1. Pham vi bao hiém

B.1.1.1. Mua hang truc tuyén thudc pham vi bao hiém

Phan B.1 nay bao hiém cho truong hop mua hang héa/ dich vu truc tuyén véi muc dich
tiéu dung ca nhan nhung hang héa khong dugc giao hoic bi hu hong, tdi da khong vuot
qua gia mua hang hoa/ dich vu va sb tién bao hiém duoc quy dinh trong Hop ddng bao
hiém/Ching nhan bao hiém.

B.1.1.2. Céc su kién bao hiém trong mua sam truc tuyén

Bao hiém s& duoc cung cap cho céc su kién bao hiém duoc néu dudi day:

1.

Khong giao hang. Khong giao hang 1a truong hop xay ra khi hang hoa Nguoi dugc
bao hiém da mua truc tuyén va da thanh toan cho hang héa d6 nhung hang hoa
khong duoc giao dén dia chi da thoa thuan, trong vong 4 tuan ké tir ngay giao hang
da thoa thuan vai nguoi ban hoac trong khoang thoi gian du tinh hop ly tinh tir thoi
diém mua.

Khong thuc hién dich vu thoa thuan trong hop ddng cung cap dich vu. Khdng thuc
hién dich vu 1a trudng hop xay ra khi dich vu Nguoi dugc bao hiém di mua va da
thanh toan tién cho dich vu d6 nhung dich vu d6 khong dwoc cung cap trong
khoang thoi gian thoa thuan trong hop ddng cung cap dich vu hoic mét khoang
thoi gian hop 1y sau d6 ma Nguoi duoc bao hiém da thoéa thuan véi nha cung cap
dich vu.

Hang hoa dugc giao dén Nguoi duoc bao hiém khong phai 1a hang hda ma Nguoi
duoc bao hiém di mua theo hop déng mua sam truc tuyén. Diéu nay ciing duoc ap
dung trong ca trudng hop hang héa giao dén bi ton that hu hong vat chat hoac giao
hang thiéu.

B.1.2. Nguyeén tic boi thwong

1.

Trong trudng hop xay ra sy kién bao hiém, Coéng ty bao hiém s& bdi thuong theo
gia mua hang hoa/ dich vu dugc thoéa thuan trong hop dong mua ban (bao gom phi
guri hang, cac loai thué phi pht hop). Trong truong hop hang héa duoc giao bi ton
that, hu hong vat chat trong qua trinh giao hang, Cong ty bao hiém s& boi thuong
chi phi stra chita dén giéi han gia mua san pham. Truong hop hang hoéa duoc giao
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hang mét phan, Cong ty bao hiém s& boi thuong phan tién mua dbi véi phan hang
hoa khong duoc giao. Bat cir khoan thanh toan nao ciing s& duoc chi tra biang dong
VND. Truong hop khoan thanh toan cho hang héa va dich vu khong phai bang
VND, ty gia ap dung tai thoi diém mua hang hoic ghi trong hop dong dich vu s&
duoc Cong ty bao hiém str dung dé thanh toan bdi thuong.

Han muc bdi thuong ti da theo Phan B.1 cua bao hiém nay dugc quy dinh trong
Hop dong bao hiém/Chirng nhan bao hiém.

Muc khau trir s& dp dung ddi voi mdi su kién bao hiém duge quy dinh trong Hop
ddng bao hiém/Ching nhan bao hiém.

Ton that d6i voi nhiéu hang héa hodc dich vu duoc dit mua theo mot hop dong
mua ban s& chi duoc coi la méot sy kién bao hiém.

B.1.3. Cac diéu kién can phai dap &ng dé kich hoat bao hiém

Cong ty bao hiém s& chi tra quyén lgi bao hiém nhu di néu & Phan B.1.2 chi khi:

1. Viéc mua va thanh toan truc tuyén déi véi hang héa/ dich vu duoc thuc hién va thanh
toan day du trong thoi han bao hiém cua Pon bao hiém; va

2. Nguoi duoc bao hiém phai chimg minh dwoc bang van ban, rang ho da nd luc hop 1y dé
khang dinh céc quyén hop phap hoic quyén theo hop dong cua ho ddi véi:

a)

b)

d)

Y&u cau viéc stra chira, thay thé hodc giao lai hang héa khong bi 13i tir ngudi ban
trong truong hop hang héa bi hu hong.

Yéu cau ngudi ban/nha cung cap dich vu giao hang hoa hoic dich vu mai trong
truong hop hang hdéa khong duogc giao, giao hang khong dung thong tin, giao hang
mat phan hodc khéng thuc hién viéc giao hang.

Yéu cau duoc hoan tra khoan tién di thanh toan tir nguoi ban/nha cung cap dich vy
va/hoic tir nén tang thuong mai dién tir (néu co lién quan) sau khi hay bo hop dong
trong truong hop nguoi ban/nha cung cap dich vu bo s6t hoac khéng khac phuc
duoc nhitng khiém khuyét hoic bo sot thuc hién viéc giao hang tiép theo.

Y&u cau nhan tién bodi thuong tir dich vu buu chinh hodc chuyén phat nhanh c6 lién
quan trong truong hop buu chinh khong thuc hién viéc giao hang ma Nguoi dugc
bao hiém c6 bang chang vé viéc di thanh toan buu phi; va

3. Nguoi dugc bao hiém da khong thanh cong trong viéc nd luc yéu cau cac quyén dugc
liét ké trong Phan 2) tir a) dén d) duoc thuc hién.
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4. Bdi véi céc sy kién thuoc B.1.1.2.3), khi Cong ty bao hiém yéu ciu, Ngudi duoc bao
hiém c6 nghia vu cung cap hinh anh bang ching cua san pham va/hodc trong mot sb

truong hop Nguoi dugc bao hiém s& phai giao lai san pham cho Céng ty bao hiém dé
kiém tra.

Trong treong hop viéc mua hang hoéa / dich vu trc tuyén dugc thuc hién thanh cong boi
ngudi ban/ nha cung cip mot ngay nao dé sau khi Cong ty bao hiém da thuc hién chi tra
boi thuong cho Ngudi duoc bao hiém, Nguoi dugc bao hiém cé nghia vu hoan tra lai cho
Cong ty bao hiém ngay lap tac khoan boi thuong ma Cong ty bao hiém da chi tra cho
Nguoi duoc bao hiém, ké ca khi Nguoi duoc bao hiém khong bi yéu cau phai hoan lai.

Cong ty bao hiém s& bao luu quyén truy doi so tién boi thuong da chi tra cho Ngudi dugc

bao hiém néu Nguoi dugc bao hiém khdng thuc hién nghia vu hoan lai néu trén.

B.1.4. Cac truong hop mua siam truc tuyén khong thuéc pham vi bao hiém

Pham vi bao hiém Phan B.1 khong bao hiém trong cac truong hop sau:

a)

f)

9)
h)

)

Tt ca giao dich thanh toan cho cong cu tai chinh hoic cdng cu chuyén nhuong bao
gom nhung khong gidi han: tién mit, séc (cta khach du lich), phuong tién thanh
toan k¥ thuat sé nhu tién dién tir, bo suu tap tién xu, kim loai quy, tem, c6 phiéu,
trai phiéu va giay ghi no.

Bat ky giao dich thanh toan lién quan t&i viéc cung cap dién, khi dét hodc nudc.
Bat ky giao dich thanh toan lién quan dén viéc hang hoa da bi hu hong tai thoi diém
mua.

Dich vu truy cap Internet va dich vu vién thong.

Bat ky giao dich thanh toan lién quan dén viéc mua thude, dugc pham, hang hda dé
hu hong, thuc vat va dong vat.

Bat ky giao dich thanh toan lién quan dén mua vii khi va hang héa/dich vu bat hop
phap hoic mua hang hda/dich vu mot céch bat hop phép.

Bat ky giao dich thanh toan lién quan dén viéc mua hang héa cong nghiép.

Bat ky giao dich thanh toan lién quan dén viéc hang héa duoc cho 1a gia tai thoi
diém mua hang.

Bat ky giao dich thanh toan lién quan dén bat dong san.

Bat ky giao dich thanh toan ma ngudi dugc bao hiém thuc hién va/hoic st dung
quyén truy cap vao phan mém dic biét va cac trang “Web den”.
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k) Bt ky giao dich thanh toan cho viéc mua gidy phép sir dung hoic ban quyén phan

mém.

) Bét ky giao dich thanh to4n nao ma chua thuc hién thanh toan day du khi di dén

han thanh toan trudc khi nhan dugc hang hoa hoac dich vu.

m) Té6n that Loi nhuan hoic 14i vay hoic chi phi phap Iy.
n) Céc thoa thuan lién quan tgi co bac hoac ca cugc.
0) Viéc tich thu, giam giir, tiéu huy bdi co quan hai quan, canh sat hoac hoac co quan

nha nudc.

C. Bio hiém gian 1an chuyén tién

C.1. Céc s kién bao hiém trong bao hiém gian 1an chuyén tién

Pham vi bao hiém trong Phan C nay 4p dung trong trudng hop bén thir ba gay ra thiét hai
tai chinh cho Nguoi dugc bao hiém bang cach chuyén truc tuyén trai phép tién trong cac

tai khoan ngan hang truc tuyén ca nhan ciia Nguoi duoc bao hiém (bao gom cac (ng dung

ngan hang va thanh toan nhu vi dién tir) hoac thé tin dung hoac thé ghi ng ctiia Nguoi dugc
bao hiém.

Céc phuong thirc bén thir ba cd thé tiép can véi ngudn tién caa Nguoi duoc bao hiém, bao

g6m, nhung khong gidi han o:

Tiép can thong tin nhan dang/ dang nhap thé tin dung hoic thé ghi no, tai khoan
ngan hang hoic lira ban thyc hién cac giao dich truc tuyén nham thu loi bat hop
phap thdng qua cac email gia, hoic website gia hoic thao tlng ban, chang han nhu
dua mot danh tinh gia mao hoic mao danh mét hé thong hodc mét té chire c6 that
(phishing va social engineering).

M6 phong website hoac tng dung ngén hang, thé tin dung hoac thé ghi ng ctaa ban
dé chuyén huéng cac yéu cau cua ban dén mot website gia, ban tién hanh giao dich
thanh toan trén websie gia mao dé trong khi van tin rang do6 1a website chinh hang
(pharming).

Tiép can thong tin nhan dang/ dang nhap thé tin dung hoic thé ghi no, tai khoan
ngan hang cua ban thdng qua cac phan mém doc hai trén may tinh, may tinh bang
hoac dién thoai théng minh cua ban hoic bang bat ky hanh dong khdng phi nao
khac trén mang Internet, nhim vao ban, va thuc hién céc giao dich trai phép trén
mang bang cach st dung cac thong tin nay cua ban (keylogging hoic trojan).
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C.2. Nguyén tac bdi thwong

1 Khi xay ra su kién bao hiém, Cong ty bao hiém s& bdi thuong thiét hai tai chinh ma

ngudi duoc bao hiém phai ganh chiu (bao gém cac khoan I4i suat va phi phat phét
sinh thém bai té chuc tai chinh, ngan hang lién quan truc tiép dén viéc chuyén tién
trai phép), mac bdi thuong téi da cho mét su kién bao hiém dugce quy dinh trong
Hop dong bao hiém/ Chtng nhan bao hiém, trir khi khoan thiét hai nay Nguoi duoc
bao hiém duoc chi tra boi ngan hang hodc nha cung cap dich vu. Nhiéu su cb
chuyén tién hoic giao dich thanh toan trai phép chi duoc coi 1a mét su kién bao
hiém néu cac giao dich nay xay ra tir mot ciing nguyén nhan.

Gidi han boi thuong tdi da Cong ty bao hiém chi tra theo Phan C.2 duoc quy dinh
trong Hop dong bao hiém/ Chang nhan bao hiém.

C.3. Nhirng diéu kién can dap wng dé quyen loi bao hiém dwoc chi tra:

Quyén loi bao hiém dugc néu trong Phan C.2 s& duoc chi tra chi khi:

Ton that tai chinh phét sinh va dwuoc nhan biét dau tién bai Nguoi duoc bao hiém
tuong ung v4i quy dinh tai Phan C.1 trong thoi han bao hiém, va

Nguoi dugc bao hiém ngay lap tac (khdng muon hon 24 gio khi ton that duoc
nhan biét) phai thong béo tdi Ngan hang va/hoic nha cung cap dich vu thanh toan
bi anh huong (néu cd) vé viéc tinh trang sir dung trai phép va yéu cau khoa doi véi
tai khoan va/hoac thé bi anh huong, va

Nguoi dugc bao hiém di yéu cau boi thuong cho ton that tai chinh phat sinh tir
Ngan hang va hoic/ nha cung cap dich vu thanh toan bi anh huéng, va

Nguoi duoc bao hiém di nhan dugc, mot phan hoic toan bo, viéc tir chéi chi tra boi
thuong tir Ngan hang va hoac/ nha cung cap dich vy thanh toan bi anh huong, va
Nguoi dugc bao hiém chi dinh cho Céng ty bao hiém giai quyét khiéu nai cua
Nguoi duoc bao hiém véi ngan hang va/hoic nha cung cip dich vy thanh toan lién
quan bi anh huéng hodc bén tha ba 12 nguoi da duge huong loi mot cach bat hop
phép tir sy kién bao hiém nay, va

Thong tin ding nhap va nhan dang tai khoan cua Nguoi duoc bao hiém véi nha
cung cap dich vu thanh toan lién quan khéng bi tiét 16 cho bat ky bén thir ba nao
boi Ngudi dugc bao hiém. Nghia vu nay khong duoc coi 1a vi pham, trong truong
hop bén thir ba ¢6 tinh mé phong gia mao biéu mau email hoac trang web cua nha
cung cap dich vy thanh toan cua Nguoi duoc bao hiém.
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C.4. Loai trir bao hiém

Bao hiém nay khdng bao hiém cho:

1.

Bat ky ton that tai chinh phat sinh c6 lién quan t&i viéc mua va ban truc tuyén dugc
thue hién bai Nguoi dugc bao hiém.

Bat ky ton thét tai chinh phat sinh lién quan dén viéc gian 1an danh tinh khong xay
ra trén mang Internet.

Té6n that hoic thiét hai do 13i ¢b y hodc gian lan cua Nguoi duoc bao hiém.

C4c t6n that c6 tinh chat hau qua (vi du nhu: ton thét loi nhuan, mat 14i, cac chi phi
phap ly phat sinh).

Viéc sir dung trai phép thong tin dang nhap c6 lién quan dén trd choi truc tuyén,
cac trang web ca cugc, mua ban tién ao nhu tién dién tir.

Viéc st dung trai phép cac thong tin dang nhap tai khoan ngan hang, tai khoan
giam ho, thé tin dung hoac cac tai khoan ao khac (vi du Paypal) ma cac tai khoan
nay duogc dang ky ngoai Viét Nam.

D. Trém cip danh tinh truc tuyén

D.1. Sw kién bao hiém ciaa quyen lei trém ciap danh tinh truc tuyén

Pham vi bao hiém Phan D nay ap dung khi Nguoi dugc bao hiém tré thanh nan nhan
cua viéc trom cap danh tinh tryc tuyén. Trom cap danh tinh truc tuyén 1a viéc chuyén
giao hoic sir dung trai phép va/ hoic bat hop phap théng tin nhan dang ca nhan cua
Nguoi duoc bao hiém trén mang Internet boi bén thir ba nham muc dich tién hanh mot
hanh d6ng trai phap luat st dung thong tin cia Ngudi duoc bao hiém.

D.2. Quyén lgi dwgc bao hiém khi xay ra sw kién bao hiém

Trong trudng hop xay ra su kién bao hiém, Céng ty bao hiém s& boi thuong:

1. Chi phi soan thao va céng chiing tai liéu, lién quan dén viéc nhan dang danh tinh,

can phai c6 dé théng béo va/hoic sira doi cac dit liu vai to chac hanh phap, to
chuc tai chinh, dai ly tin dung hoac tuong tu.
Chi phi buu dién dé guri cac tai liéu da néu & Muc 1 néu trén.

3. Ton that mat thu nhap do nghi 1am dé hoan thanh céc 10i khai, gap tu van phép ly,

dai dién hanh phap, dinh ché tai chinh, dai ly tin dung hoic cac bén tuong ty nham
thong tin hoic sira cac dir lidu lién quan dén nhan dang ca nhan hoic thdng tin tai
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chinh, hodc lién quan dén viéc trom cip danh tinh truc tuyén, toi gigi han ti da

duoc quy dinh trong Hop dong bao hiém/ Ching nhan bao hiém.

4. Chi phi 1am lai khoan vay vi don vay gbc bi tir chéi do bén cho vay duya trén théng
tin tin dung da bi xdm pham bai bén trom cip danh tinh; va

5. Phi, Ié phi cho thé tin dung hoic céc Ié phi ngan hang khac duoc yéu cau chi tra boi
dinh ché tai chinh cua Nguoi duoc bao hiém dé hay va/ hoic cap lai thé va/ hoic tai
khoan ngan hang.

Han muc t6i da Céng ty bao hiém s& chi tra theo Phan D.2 duoc quy dinh trong Hop

ddng bao hiém/ Chtrng nhan bao hiém.

D.3. Nhirng diéu kién can dap wng dé quyén lgi bao hiém dwoc chi tra:

Quyén loi bao hiém dugc néu trong Phan D.2.1 dén D.2.3 s& duoc chi tra chi khi:

- Trom cap danh tinh tryc tuyén duoc phat hién dau tién boi Nguoi dugc bao
hiém trong thoi han bao hiém va dugc b4o cho Cong ty bao hiém nhanh nhét c6
thé.

- Nguoi dugc bao hiém phai thong bao cho cac co quan thuc thi phap luat lién
guan va cung cap cc tai liéu can thiét cho Céng ty bao hiém.

D.4. Loai trir bao hiém

Khong bao hiém cho céc thiét hai tai chinh gay ra béi ca nhan Nguoi duoc bao hiém,
trir cac quyén loi da duoc bao hiém néu ¢ Phan D.2.

E. CAC PIEU KIEN KHAC

E.1. Cham dit bao hiém

Truong hop mét trong hai bén dé nghi chim dat Hop ddng bao hiém/ Chang nhan bao
hiém, bén yéu cau chim dut phai théng béo bang vin ban cho bén kia truéc 30 ngay
tinh dén ngay cham dut.

- Trudng hop Bén mua bao hiém 1a bén yéu cau cham dut, Cong ty bao hiém s&
hoan tra 80% phi bao hiém cua thai han bao hiém con lai véi diéu kién trong
thoi gian hiéu luc bao hiém chwa phat sinh khiéu nai tra tién bao hiém.

- Truong hop Cong ty bao hiém Ia bén yéu cau chdm dut, Cong ty bao hiém s&
hoan tra 100% phi bao hiém cua thoi han bao hiém con lai.
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Khi chim dut Hop ddng bao hiém/ Chang nhan bao hiém trudc thoi han, trach nhiém
ciia Cong ty bao hiém s& cham dut ngay lap tic tai thoi diém Hop ddng bao hiém/
Chuang nhan bao hiém duoc cham dut. Tt ca nhitng su kién bao hiém phat sinh sau
ngay chiam dat déu khdng thudc trach nhiém bao hiém cua Cong ty bao hiém.

E.2. Giai quyét tranh chap

Trong qué trinh thuc hién Hop ddng bao hiém/ Chirng nhan bao hiém, néu c6 vuéng
méc phét sinh hozc tranh chap, hai bén ctng ban bac giai quyét trén tinh than hop tac,
thwong luong. Truong hop hai bén khéng giai quyét duoc bang thwong lwong, moi
tranh chap phat sinh s& duoc giai quyét tai Toa an c6 tham quyén tai Viét Nam. Phan
quyét cua Toa duoc xem nhu 13 quyét dinh cudi cling va bugc cac bén phai thyc hién.
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